Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

Zakon o informacijski varnosti

oL dr. Uros Svete, direktor urada
Pot do novega zakona, kljuéne spremembe

. v . e Matjaz Mravljak, direktor inspekcije
in dolocbe v povezavi z revidiranjem

Gradivo je last Slovenskega instituta za revizijo in je predmet avtorske za&cCite in drugih oblik zascCite intelektualne lastnine. Prepovedano je kakrdnokoli
reproduciranje, razen izkljucno za osebno uporabo in v nekomercialne namene, pri cemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah,
zato se ne smejo prepisovati, razmnozevati ali kako drugace razsirjati. Naveden mora biti tudi vir.
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S'R Proces sprejema ZInfV-1 (pot do zakona) S|R

TTTTTTTTTTTTTTT
zarevizijo
I

* 14. december 2022 — sprejem NIS e 15. maj 2024 — prvi krog

2 direktive medresorskega usklajevanja

e 20. februar 2023 — delovna 4 se _ :

: : * 4, september 2024 — drugi krog

gl;ﬂg:‘r;a URSIV za pripravo medresorskega usklajevanja

* predstavitev delovnega osnutka * 21. november 2024 — delovna
zakona ministrstvom in vladnim skupina za pripravo platforme za
sluzbam ter Koordinacijski skupini priglasitev incidentov
za kibernetsko varnost. . * 23. december 2024 — tretji krog

* 16. februar 2024 — prvi krog javne medresorskega usklajevanja

obravnave zakona

* 15. maj 2024 — drugi krog javne
obravnave zakona

e 28. marec 2025 — zakon URSIV
vlozil v obravnavo na Vlado RS




S'R ZInfV-1 (novosti in nacionalne posebnosti) S|R

lllllllllllllllll
zarevizijo
[ —

e zakon je nadomestil ZInfV in posegel v ZEKom-2
* vzpostavil je dve kategoriji zavezancev: bistveni in pomembni subjekti

* razsSiril je obseg zavezancev (podrocje uporabe) — Priloga 1: visoko
kriticni sektorji, Priloga 2: kriticni sektorji in Priloga 3: drugi subjekti
javne uprave na drzavni ravni

* URSIV ostaja pristojni nacionalni organ
e vlada doloci skupine CSIRT
* dolocCil je enotno kontaktno tocko in organ za obvladovanje kriz

 dolocil je naloge Nacionalnega koordinacijskega centra za kibernetsko
varnost in Nacionalnega kibernetskega vozlisca



S'R ZInfV-1 (novosti in nacionalne posebnosti) S'R

SSSSSSSS i INSTITUT
zarevizijo

e vzpostavil je koordinatorja za usklajeno razkrivanje ranljivosti

e povecal je obveznosti — strozje zahteve za prijave incidentov in zahteve za
izvajanje varnostnih ukrepov

 predpisal je izvedbo samo-registracije bistvenih in pomembnih subjektov
* ohranil je moznost dodatne dolocCitve zavezancev (vlada z odlocbo)
 usklajen je s sistemskim zakonom za podrocje kriticne infrastrukture

* razsiril je strategijo kibernetske varnosti

* ohranil je nadzorni organ — InsSpekcija za informacijsko varnost v URSIV

y
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S'R ZInfV-1 (novosti in nacionalne posebnosti) S|R

zarevizijo
[ —

* predpisal je visje globe za zavezance, ki ne izpolnjujejo predpisanih
varnostnih zahtev in ne prijavljajo pomembnih incidentov

* omogocil je vec sodelovanja med drzavami clanicami EU ob resnih
incidentih in izmenjavo informacij ter najboljsih praks

* vzpostavil je nacionalni okvir za obvladovanje kibernetskih kriz
(nacionalni nacrt, EU-CyCLONe)

 dolocil je odgovornost odgovornih oseb zavezancev (poslovodstva) in
predpisal obvezno izobrazevanje odgovornih oseb zavezancev

* omogocil je izvedbo preverjanja preteklosti zaposlenih pri zavezancih
in pogodbenih partnerjih (delovna mesta, kljuCna za izvajanje storitev)

y




S'R ZInfV-1 (novosti in nacionalne posebnosti) S'R

SSSSSSSS i INSTITUT
zarevizijo

e ohranil je nacionalno pristojnost vrednotenja incidentov, dolocCitev
ocene ogrozenosti in ukrepanje

* razsSiril je nacionalne dolocbe o kibernetski obrambi

* dolocCil je ve¢jo odgovornost ponudnikov digitalnih storitev za
zagotavljanje varnosti svojih sistemov ter uvedel mehanizme za
ocenjevanje skladnosti

* dolocil je obvezno izvedbo ocene skladnosti za bistvene subjekte
(najmanj na 2 leti)

* dolocil je obvezno izvedbo samoocene skladnosti za pomembne
subjekte (najmanj na 2 leti)
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za revizijo
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The Slovenian Institute
of Auditors

Slovenski INSTITUT

e zavezanci iz ZInfV (IBS, ODU in PDS) imajo

Pomembni mejniki rok za uskladitev varnostne dokumentacije
ZInfV-1 in varnostnih ukrepov z ZInfV-1 do 19. 6.
2026

* bistveni in pomembni subjekti (novi)
imajo rok za uskladitev varnostne

Zinfv-1 dolo¢a prehodno dokumentacije in varnostnih ukrepov z
obdobije za uskladitev z ZInfV-1 do 19. 12. 2026

zakonom : * operaterji po ZEKom-2 (ki so zavezanci)
DOKUMENTACUA IN imajo rok za uskladitev varnostne
VARNOSTNI UKREPI dokumentacije in varnostnih ukrepov z

ZInfV-1 do 19. 6. 2026
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Slovenski INSTITUT

Dolocbe ZInfV-1 v povezavi z
revizijo in revidiranjem

- opredelitev pojmov (revizor, notranji revizor, vescak)
- izvajanje ocene in samoocene skladnosti zavezancev

- ukrepi insSpektorja pri nadzoru bistvenih in pomembnih subjektov

- izbira revizorja in stroski revizij I



TTTTTTTTTTTTTTT
za revizijo of Auditors
N

* Revizor informacijskih sistemov je oseba z ustreznim revizijskim
znanjem, ki je preizkuseni revizor informacijskih sistemov, ki je pridobil
strokovni naziv pri Slovenskem institutu za revizijo ter je vpisan v njegov
register aktivnih preizkusenih revizorjev informacijskih sistemov.

* Notranji revizor je preizkuseni notranji revizor, ki je pridobil strokovni
naziv pri Slovenskem institutu za revizijo in je vpisan v njegov register
aktivnih preizkusenih notranjih revizorjev.

* Vescak za informacijsko varnost je posameznik ali organizacija, ki ima
izkazano poglobljeno strokovno znanje na podrocju informacijsko
komunikacijskih tehnologij, katerega ali katere delo revizor uporabi kot
strokovno pomoc revizorju pri pridobivanju zadostnih in ustreznih
revizijskih dokazov.
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SSSSSSSS i INSTITUT
za revizi

" lzvajanje ocene
skladnosti bistvenih * izvaja revizor informacijskih
subjektov sustemqv kot revizijo skladn95t| S
| predpisi s podrocCja informacijske
varnosti

The Slovenian Institute
of Auditors

* jzvaja notranji revizor v okviru

Bistveni subjekti morajo izvajati ) e T
notranje revizije, ki se izvaja na

oceno skladnosti najmanj

enkrat na dve leti ali v primeru podlagi drugih predpisov in vkljuCuje
pojava pomembnega tudi podrocje informacijske varnosti
incidenta. iz ZInfV-1 v sodelovanju z ve$¢akom

za informacijsko tehnologijo

y



Slovenski INSTITUT

" Izvajanje samoocene
skladnosti
pomembnih subjektov

of Auditors

* jzvaja jo lahko ustrezno usposobljena
oseba pri pomembnem subjektu

* izvaja jo lahko revizor informacijskih

Pomembni subjekti morajo sistemov
izvajatl ?aml‘(’oienojk'af’l?sﬁl * izvaja jo lahko notraniji revizor v okviru
najmanj enkrat na dve leti ali v :

.j : . notranje revizije
primeru pojava pomembnega
incidenta.

Dokumentirano se preveri
skladnost z varnostno
dokumentacijo in izvajanje
ukrepov za obvladovanje
tveganj za kibernetsko varnost.
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" Ukrepi inpektorja pri d
. . * inSpektor lahko odredi izvedbo redne in
nadzoru bistvenih ciljno usmerjene revizije skladnosti s

subjektov predpisi s podro¢ja informacijske in
kibernetske varnosti.

Revizije skladnosti po odredbi v .. .
indpektorja lahko izvajajo le * InSpektor lahko odredi izvedbo izredne

revizorji informacijskih sistemov. revizije skladnosti, ko je to utemeljeno
Zavezanec za izvedbo revizije zaradi pomembnega incidenta ali oCitne

skladnosti, ki jo odredi inSpektor, krsitve ZInfV-1.

izbere revizorja informacijskih * InSpektor lahko odredi, da zavezanec v

sistemov. O svoji izbiri in o zacetku ku izvede priboroéila dana
postopka revizije skladnosti obvesti razumnem roku izvede priporociia, de
inépektorja v roku 30 dni od na podlagi izvedene revizije skladnosti.

podane zahteve inSpektorja.
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nski INSTITUT

~ Ukrepi indpektorja pri
nadzoru pomembnih
subjektov

Revizije skladnosti po odredbi
inspektorja lahko izvajajo le
revizorji informacijskih sistemov.

Zavezanec za izvedbo ciljno
usmerjene revizije skladnosti, ki jo
odredi inSpektor, izbere revizorja
informacijskih sistemov. O svoji
izbiri in o zaCetku postopka revizije
skladnosti obvesti inSpektorja v
roku 30 dni od podane zahteve
inSpektorija.

SlR

The SI I stitute

* inSpektor lahko odredi izvedbo ciljno
usmerjene revizije skladnosti s
predpisi s podrocja informacijske in
kibernetske varnosti.

* InSpektor lahko odredi, da zavezanec v
razumnem roku izvede priporocila,
dana na podlagi izvedene ciljno
usmerjene revizije skladnosti.




SR SIR
" Ukrepi indpektorja pri

nadzoru po Uredbi | 0Reer o oSt 7
2019/881/EU Uredbo 2019/881/EU.

Revizije skladnosti po odredbi * InSpektor lahko odredi, da zavezanec
inpektorja lahko izvajajo le v razumnem roku izvede priporocila,
revizorji informacijskih sistemov. dana na podlagi ciljno usmerjene
Zavezanec za izvedbo ciljno revizije skladnosti.

usmerjene revizije skladnosti, ki jo
odredi inSpektor, izbere revizorja
informacijskih sistemov. O svoji
izbiri in o zaCetku postopka revizije
skladnosti obvesti inSpektorja v
roku 30 dni od podane zahteve
inSpektorija.




SlR SlR

nski INSTITUT The SI I stitute

P

Izbira revizorja informacijskih
9 sistemov in stroski revizije

- Ce zavezanec ne izbere revizorja IS v skladu z dolo¢bami 49. &lena ZInfV-1,
revizorja IS s sklepom doloci insSpektor.

- Revizor IS zaposlen pri zavezancu - v kolikor lahko zagotovi nepristranskost in
neodvisnost revizorja IS.

- Stroske redne, izredne in ciljno usmerjene revizije skladnosti, ki jo opravi
revizor IS, krije zavezanec, razen v ustrezno utemeljenih primerih, ko inSpektor
(s sklepom) odlodi drugace.



SIR  Hvala za pozornost! S|R

nski INSTITUT The Slov n Institute
revizijo fA dt

@ REPUBLIKA SLOVENIJA
URAD VLADE REPUBLIKE SLOVENIJE
‘ ZA INFORMACIJ)SKO VARNOST URSIV

dr. Uros Svete, direktor URSIV

Matjaz Mravljak, direktor InSpekcije za informacijsko varnost
gp.uiv@gov.si

WWW.UiV.ZOV.Si

X: @URSIV_Slovenia
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